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1. 目的 

为了对组织内员工使用电子邮件（Email）情况进行有效的控制，特制定本规范。 

2. 适用范围 

适用于组织内电子邮箱的管理和员工使用电子邮件的管理。 

3. 术语 

电子邮箱是指通过网络为用户提供交流的电子信息空间，既可以为用户提供发送电子邮件的功能，

又能自动地为用户接收电子邮件，同时还能对收发的邮件进行存储。 

4. 职责 

4.1 使用部门 

4.1.1 部门负责人负责监督本部门员工该规范的日常实施情况。 

4.1.2 部门员工按该规范要求执行。 

4.2 信息管理部 

4.2.1 负责组织的电子邮箱的开通、注销及日常维护管理。 

5. 程序 

5.1 电子邮件使用 

5.1.1 员工使用电子邮箱时禁止以下行为： 

a)发送或者转发与工作业务无关的个人信息； 

b)发送或者转发虚假、黄色、反动信息； 

c)发送或者转发宣扬个人政治倾向或者宗教信仰； 

d)发送或者转发发送垃圾信息； 

e)发送或者转发能够引起连锁发送的恐吓信息； 

f)发送口令、密钥、信用卡等的敏感信息； 

g)用未授权的个人信息处理设备收发公司内部 Email ； 

h)用公司外部账号发送、转发、收取公司敏感信息； 

i)在非授权情况下以公司的名义发表个人意见； 

j)发送或者转发可能有计算机病毒的信息； 

k)使用非授权的电子邮件收发软件； 
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l)打开不明来历的邮件附件或链接。 

5.1.2 员工因工作需要发送附件时，可以通过邮箱添加附件功能发送。如需发送大附件(＞10M)，

可登录企业邮箱网页端，通过添加云附件发送。 

5.1.3 发送包含公司工作相关的信息敏感文件、资产邮件时，加密文件和解密密钥应分两封邮件

发送，以降低被盗用的威胁，邮件加密方式可使用企业邮箱中的加密邮件功能。 

5.1.4 各部门需要向公司员工群发电子邮件通知时，需经过公司行政部审核后才能发布。 

5.1.5 非对外沟通的部门、岗位只能发送公司内部邮件，限制发送外部邮件。 

5.2 电子邮箱的申请与注销 

5.2.1 新员工入职时，需要使用邮箱的，部门负责人提前向信息管理部发出申请，填写《信息系

统账户授权申请单》。 

5.2.2 员工首次登录时必须更改密码，密码设置具体管理要求按《密码管理办法》执行。 

5.2.3 当员工离职（包括辞职、解聘、离退休）时，员工提交离职交接流程后通知到网络管理员，

员工邮箱账号会被自动禁用，账号保留 90 天后注销删除并自动归档。 

5.2.4 网络管理员通过企业邮箱管理端，每季度检查一次电子邮件系统的授权使用情况。 

5.3 电子邮箱的安全 

5.3.1 信息管理部负责与电子邮箱服务提供商签署含有信息安全内容的服务协议。IT人员负责监

督电子邮箱服务协议的实施。 

5.3.2 信息管理部网络管理员负责电子邮箱系统的日常维护。 

5.3.3 当发生或疑似发生信息安全事件时，应对员工使用组织的电子邮箱的情况、在组织网络使

用个人电子邮箱的情况以及传送的内容进行存储备份。 
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6. 附件 

6.1 信息系统账号授权申请流程 

 

 

 

 

 

6.2 信息系统账号授权申请单 

 


